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INGENIEUR CYBERSECURITE SYSTEMES ET RESEAUX H/F

Mills, société francaise fabrique I'ensemble de ses produits, congoit, vend, loue et installe toutes ses gammes d’échafaudages et
d'étaiements dans les secteurs des Travaux Publics, du Génie Civil, du Bdtiment, de I'Industrie et de I'Evénementiel.

Avec plus de 150 collaborateurs répartis sur 9 agences en régions et une présence de nos filiales a I'international (Brésil, Algérie,
Angleterre et Belgique), notre société est tournée vers l'innovation et la recherche de solutions techniques qui répondent a tous

les besoins de postes de travail en hauteur et de sécurité des clients.

Si vous avez envie d’intégrer une entreprise aussi attentive a ses collaborateurs qu’a ses clients, N’attendez plus !

Encadré(e) par le DSl et en collaboration avec I’équipe technique, vous garantissez le bon
fonctionnement, la disponibilité et la sécurité du systeme d'information en assurant
I'administration, le déploiement et I'évolution des services Microsoft 365, le suivi des
infrastructures en lien avec I'infogérant tout en vous assurant de I'efficacité et de la mise
en ceuvre des mesures de cybersécurité.

MISSIONS PRINCIPALES :

Cybersécurité :

Suivi de le conformité et gestion des risques

e Réaliser des analyses de risques et des cartographies des menaces ;

e Définir et suivre les plans de traitement des risques ;

e Superviser les audits internes et externes, ainsi que les tests d’intrusion ;
e Mettre en place des indicateurs de performance et de suivi ;

e Définir et maintenir le plan de réponse aux incidents et le PRA/PCA ;

e Coordonner la gestion des incidents de sécurité et des cyberattaques ;

e Assurer une veille technologique et reglementaire sur la cybersécurité.

Protection des infrastructures et des données

e  Piloter la mise en ceuvre des solutions de sécurité (pare-feu, antivirus, ..) ;
e Superviser la gestion des identités et des acces ;

e  Garantir la sécurité des environnements cloud et des systémes industriels ;
e Assurer la sensibilisation des collaborateurs.

Administration et déploiement Microsoft 365

e Administrer les comptes utilisateurs, les licences et les groupes ;

o  Déployer et faire évoluer les services Microsoft 365 ;

e  Participer aux projets de migration, de déploiement et d'évolution de Microsoft
365;

e Gérer les appareils et les politiques de sécurité ;

e Accompagner les utilisateurs dans |'adoption des nouveaux outils collaboratifs.

Infrastructure systemes et réseaux

e  Supervision de I'infogérant (comité de pilotage, mise en place et suivi des indicateurs
de performance...) ;

e Assurer le suivi opérationnel des infrastructures en collaboration avec l'infogérant

e  Gérer I'AD et les comptes utilisateurs ;

e  Participer activement aux projets d'évolution de l'infrastructure informatique et au
déploiement de solutions métiers.

PROFIL :

Formation Bac +3 a Bac +5 en
informatique (systemes,
réseaux ou cybersécurité).
Expérience d'au moins 3 ans sur
un poste similaire

Une certification Microsoft 365
et/ou en cybersécurité serait
appréciée

Administration et déploiement
Microsoft 365.
Environnements Windows
Réseaux (TCP/IP, VPN, pare-
feu).

Bonne connaissance en
cybersécurité

Organisation et rigueur

Esprit d'analyse et de synthese
Autonomie

Sens du service

Aisance relationnelle et
capacité a travailler avec des
prestataires.

POURQUOI NOUS ?

Salaire selon profil
Participation et prime annuelle
Titres restaurant

Formations réguliéres
Environnement de travail
stimulant et bienveillant

Des projets concrets et des
responsabilités croissantes
Poste a pourvoir ASAP.


https://www.mills.fr/

